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Piredmét Zadosti: Zadatel poZaduje odpovédi na dotazy tykajici se Strategie a rozvoje ICT

v oblasti krizového fizeni, digitalizace krizového fizeni, koncepce Smart Cities apod. V Zadosti
uvedl, Ze poskytnuté informace budou vyuzity pro zpracovani habilita¢ni prace a pro reseni
vyzkumného tkolu zaméreného na digitalizaci krizového fizeni u obci s rozsifenou plisobnosti
(ORP).

K pozadavkiim Zadatele KU LK uvedl, Ze z krajské tirovné nelze odpovédét na rozsah feSeni
problematiky digitalizace krizového tizeni u ORP. NiZe zaslané doplnéné dil¢i odpovédi jsou
uvadény z pohledu Libereckého kraje, nikoliv ORP a obce. ORP i obce jsou samostatné subjekty,
a tudiz si pripadné technologie zabezpecuji samostatné. Dotazy je potfeba adresovat pifimo na
ne.

1. Strategie ICT a digitalizace krizového fizeni.

= Jakou formou je ve Vasi Strategii ICT zahrnuta problematika zaméfena na digitalizaci
krizového fizeni v navaznosti na moderni technologie a koncepci Smart Cities?

Odpovéd:

Oddéleni krizového Fizeni KU LK nezpracovava zadnou strategii ICT. Digitalizace krizového
fizeni neni u KU LK feSena.

U KU LK je v rdmci krizového fizeni vyuZivan informac¢ni systém tzv. Portél krizového Fizeni
Libereckého kraje (déle jen ,,PKR LK“) dostupny na internetu https://pkr.kraj-lbc.cz/portal/.

PKR LK se sklada ze dvou ¢asti:

a. Vefejna ¢ast PKR LK:

» Je urCena pro obc¢any.
= Informace o mimotradné — krizové situaci, aktualni situace.
= Zasady, jak se chovat pfi mimotadné udalosti krizovém stavu.

a. Neverejna ¢ast PKR LK:



https://pkr.kraj-lbc.cz/portal/

Je urCena pro krizové Staby LK a ORP, pro starosty obci LK, pro slozky IZS

Kontakty — spojeni.

Krizovy plan, Havarijni plan.

Systém Fizeni KS kraje (denik ¢innosti — evidence plnénych tikold napfi¢ skupinami KS) atd.

Dle informaci tajemniku bezpe¢nostnich rad je pfipravovan celorepublikovy informacni systém
krizového fizeni (dale jen , ISKR“), ktery je v kompetenci Ministerstva vnitra-Generalniho
feditelstvi Hasi¢ského zachranného sboru CR (dale jen ,,GR HZS"). Nyni je tento ISKR ve stavu
piipravy a nemame k nému zadné bliz§{ informace. Je nutné sméfovat otazku ISKR pro viechny
krajské urady na GR HZS.

= Pokud je tato problematika ve Vasi Strategii ICT obsaZena, jakym zpusobem dochazi k
plnéni téchto cilti?

Odpovéd:
Neni obsazena.

= Lze plnéni téchto cilii dohledat vefejné napf. na webovych strankach nebo
specializovaném portale Vaseho ufadu?

Odpovéd:
Oddéleni krizového tizeni tuto problematiku nefesi ani na webovych strankach.
= Jaké moderni technologie nebo koncepty Smart Cities povaZuje Vas ufad za klicové pro

rozvoj krizového fizeni nap¥. prostfednictvim IoT senzorii, umélé inteligence nebo
cloudovych sluzeb?

Odpovéd:

Krizové fizeni v dany okamzik nevyuziva zadné moderni technologie umélé inteligence. Urcité
senzorické vstupy ma informacni systém Portal krizového fizeni integrovany. Nejedna se

o bézné senzory 10T, ale o data z téchto senzort predavana webovou sluzbou ptvodce dat
(napt. CHMU).

= Obsahuje Strategie ICT Vaseho Gfadu také cile v oblasti sitové bezpecnosti a kybernetické
odolnosti, a to v kontextu podpory digitalizace krizového fizeni?

Odpovéd:
Ne.

= Ma Vas ufad zpracovany plan rozvoje infrastruktury napf. modernizace aktivnich prvki,
segmentace sité, modernizace sitové patere?

Odpovéd:



Ne.

= Jakou formou jsou tyto cile financovany a vyvhodnocovany z hlediska investicni efektivity
a udrzitelnosti?

Odpovéd:

Vyuzivame prosttedky z evropskych fondu s podilem vlastnich finan¢nich zdroj. Efektivita
a udrzitelnost je hodnocena jiz pti realizaci verejnych zakazek.

2. Koncepce Smart Cities a rozvoj ICT v oblasti krizového fizeni.

Koncep¢ni testovani inovativnich bezpec¢nostnich technologii

= Jaké nové technologie v oblasti bezpecnosti ICT infrastruktury Vas ufad testuje nebo jaké
jsou na Vasem afadu implementovany pristupy napt. Zero Trust, behavioralni
monitoring, endpoint detection?

Odpovéd:
V oblasti KR se Zadné bezpe¢nostni technologie netestuji.

= Vyuziva Vas Gfad testovaci prostiedi (sandbox) pro ovéfovani novych feseni pred
nasazenim do provozu?

Odpovéd:
Ne.
= Maji tyto technologie i souvislost s krizovym fizenim?
Odpovéd:
Ne.

» Spolupracuje Vas Gifad s NUKIB, univerzitami ¢i komerénimi partnery v oblasti testovani
bezpecnostnich inovativnich technologii, pokud ano s jakymi ve Vasem kraji?

Odpovéd:
Ne.

= Jakym zpusobem IT utvar VaSeho ufadu stanovuje priority a finanéni planovani pro
testovani novych bezpecnostnich technologii?

Odpovéd:



Pro oblast KR odbor IT nestanovuje. KR se Fidi zakonem ¢. 240/2000 Sb., o krizovém Fizenia o
zmeéné nékterych zakonu (krizovy zakon) (dale jen , krizovy zakon) a zdkonem ¢. 241/2000
Sb., 0 hospodarskych opatfeni pro krizové stavy a o zméné nékterych souvisejicich zakond.

Komplexni rozvoj metropolitnich dispe¢inku jako center situac¢niho a krizového fizeni

= Jakym zpusobem IT ttvar Vaseho Gfadu technicky nebo bezpe¢nostné podporuje méstské
Ci regionalni dispecCerské systémy napt. formou metodické podpory, sdileni
infrastruktury, zajiSténi konektivity, Sifrovaného pfenosu dat nebo zalohovacich sluzeb?

Odpovéd:
Nepodporuje.

= M4 Vas afad zpracovany plan modernizace sitové infrastruktury nap¥. aktivnich prvka,
serverii, datovych linek, které jsou vyuzivany také pro datové propojeni a komunikaci s
dispecerskymi systémy mést a slozek Integrovaného zachranného systému (I1ZS)?

Odpovéd:
Ne.

= Ma Vas ufad zfizen centralni bezpec¢nostni dohled nap¥. SOC nebo SIEM, a pokud ano,
zahrnuje tento dohled i monitoring nebo koordinaci bezpecnostnich udalosti z
informacnich systémii, které vyuzivaji mésta nebo dispecinky v ramci krizového fizeni?

Odpovéd:
SIEM je vyuzivan pouze pro potieby KU LK.

= V ramci zajis$téni technologické infrastruktury a informacnich tokii pro krizové fizeni
krajské urady spravuji také ucelové informacni systémy pro krizové fizeni, véetné
systému v reZimu utajovanych informaci. Krajské ufady tedy zajistuji provoz, bezpe¢nost
a spravu informacniho systému krizového fizeni, véetné ¢asti fungujicich v rezimu
utajovanych informaci podle zakona €. 412/2005 Sb. Je tento systém soucasti technického
zazemi krajského dispecinku nebo krizového $tabu? Zajistuje provoz tohoto systému
pfimo Vas ufad IT atvarem nebo prostfednictvim externiho dodavatele nap¥. na zakladé
servisni smlouvy?

Odpovéd:
Soucasti technického zazemi oddéleni krizového fizeni je informacni systém ministerstva
vnitra: Vega D-2 T. Provoz IS Vega D-2T zajiStuje oddé€leni krizového fizeni ve spolupraci s

odborem IT. Na pult ostrahy budovy Gfadu je napojeno zabezpeceni mistnosti.

Zajisténi kompatibility technologickych feSeni v ramci krizového fizeni




= Jakym zpusobem IT Gtvar Vaseho Gfadu zajis$tuje interoperabilitu systému mezi tfadem,
mésty, slozkami IZS a statni spravou?

Odpovéd:

Slozky 1ZS komunikuji na zakladé vlastnich predpisti a postupti. Oddéleni krizového fizeni je
dle krizového zadkona metodickym odbornym organem pracovniki krizového rizeni ORP.

= Jakym zpusobem IT Gtvar Vaseho Gfadu vyhodnocuje bezpe¢nostni rizika a zajistuje
kompatibilitu sitové architektury s narodnimi systémy?

Odpovéd:
IT uvedenou oblast nezajistuje.

Zavadéni vzdalenych piistupt pro PCR do MKDS obci

= Koordinuje Vas tifad podporu pro zavadéni vzdalenych p¥istupti PCR do méstskych
kamerovych systémii, pokud ano, jaky odbor a jakym zptisobem?

Odpovéd:

IT ani KR takovou podporu nekoordinuje. Toto je otdzka na PCR. V ptipadé poZadavku PCR je
mozné na zavedeni novych kamerovych systému poskytnout dotaci.

= Kdo na Vasem Gfadu schvaluje technické parametry a financni ramec téchto propojeni na
VaSem Gfadu a jaky odbor ma za tyto ¢innosti odpovédnost?

Odpovéd:
Oddéleni KR ani IT toto neres;.

Bezpecné regionalni privatni datové sité

= Podili se Vas ufad na rozvoji a rozsifovani bezpecnych regionalnich datovych siti pro
sdileni citlivych dat?

Odpovéd:
Liberecky kraj neprovozuje a ani se nepodili na provozu privatnich regionalnich siti.

= Jakym zpusobem (formou) IT tvar fesi spravu a upgrade aktivnich sitovych prvkii
(firewally, switche, routery)?

Odpovéd:

IT nefesi spravu regionalnich datovych siti.



= Jakou formou zabezpeceni jsou feSena pristupova prava, audit a Sifrovani datovych
pfenosu?

Odpovéd:
Odpovéd neni relevantni — viz. vyse.

sV sV

= Vyuziva Vas tfad SIEM pro centralizovanou spravu logti a bezpeénostnich udalosti?
Odpovéd:
Odpovéd neni relevantni — viz. vyse.

= Jak jsou tyto sité financovany a udrZovany (interni rozpocet / dota¢ni programy)?
Odpovéd:
Odpovéd neni relevantni — viz. vyse.

= Jakym zpusobem Vas IT atvar vyhodnocuje navratnost a efektivitu téchto investic?
Odpovéd:
Odpovéd neni relevantni — viz. vyse.

= Je soucasti téchto procesti také finan¢ni a investi¢ni planovani modernizace sité na VaSem
uradu?

Odpovéd:
Odpovéd neni relevantni — viz. vyse.

Metodika zahrnuti bezpec¢nostniho kritéria do ¢innosti uradu

= Ma Vas ifad implementovanou interni metodiku pro hodnoceni bezpe¢nostnich dopadd IT
projektd v souladu s platnou legislativou v oblasti kybernetické bezpe¢nosti v CR a EU?

Odpovéd:
Ano.

= Jakou formou je na Vasem tufadu zajisSténo projektové fizeni IT zahrnujici sitovou
bezpecnost, Fizeni rizik a rozpoctové dopady?

Odpovéd:

Ridi se interni smérnici.



= Jakym zpusobem Vas arad $koli pracovniky ICT a vedouci odborii v oblasti sitové
bezpecnosti a krizové komunikace?

Odpovéd:

Odbor informatiky zajiStuje Skoleni pro své pracovniky. Manazer kybernetické bezpecnosti
zajistuje Skoleni vSech zaméstnancu v oblasti kybernetické bezpecnosti.

Kompatibilita inovativnich technologickych feseni

= Jakym zpusobem IT Gtvar Vaseho Gfadu zajistuje technickou a bezpeénostni kompatibilitu
novych feseni vychazejicich z koncepce Smart Cities a digitalizace krizového Ffizeni se
stavajici sitovou infrastrukturou ufadu?

Odpovéd:

Dle informaci tajemnikt bezpe¢nostnich rad je pfipravovan celorepublikovy informacni systém
krizového fizeni (dale jen , ISKR“), ktery je v kompetenci Ministerstva vnitra-Generalniho
feditelstvi Hasi¢ského zachranného sboru CR (dale jen ,,GR HZS"). Nyni je tento ISKR ve stavu
ptipravy a nemame k nému zadné bliZsi informace. Je nutné sméfovat otazku ISKR pro vechny

krajské ufady na GR HZS.

= Jakym zpusobem IT Gtvar planuje modernizaci a financovani sitové infrastruktury v
souvislosti s digitalni transformaci?

Odpovéd:

Dle potfeb, finan¢nich moznosti a pozadavki doby.



