Rizika Internetu
pro ucitele

CZ.NIC, z. s. p. 0.

CZNIC &

12/3/2019

Predstaveni sdruzeni CZ.NIC

® 100 % nekomeréni subjekt (neziskova organizace; z. s. p. 0.)
zalozeny 1998 prednimi ISP -> otevieny subjekt — 116 ¢lent

= poéet zaméstnancl: 129 (112,8) — Praha, Ceské Budé&jovice,
Brno, Plzen

Hlavni tkol: spradva domény .cz

Dlouhodoby cil: zvySovani kultivovanosti ceského Internetu

Dalsi aktivity
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On-line vyzvy (challenge)
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On-line vyzvy (challenge)

¢ Vyzvy ke spInéni Ukolu, dnes typicky Sifené pres
socialnisité (Instagram, Tik Tok...).

¢ Slovo ,challenge” je mezi détmi dnes médni, ne
viechny vyzvy jsou nebezpecné.

Neskoé na kazdou

* Rozsifené zavadové vyzvy: vyzvu, kterou ti kdo
e Chocking game posle!

* Deodorant challenge
¢ Tidepod challenge

* InMyFeelings / Kiki Challenge BEZPEGNE
NANETU
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On-line vyzvy : rady pro ucitele

¢ Zachovejte klid a zjistéte si informace
Ne vSechny vyzvy jsou rizikové.

¢ Upozornéte na nebezpeci a nasledky
Déti nebezpeci ¢asto podcenuji.

¢ Vyvarujte se zobrazovani désivého
obsahu. Misto toho zkuste zvolit
pozitivni obsah.

Dej tam prst!

¢ Mluvte o tlaku vrstevnikt
Mnoho déti se zapoji jen proto, Ze je
k tomu donuti kamaradi/spoluzaci.
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Rizika spojena s pouzivanim
mobilnich telefoni
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Jaké aplikace déti a mladistvi pouzivaji?
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Jaké aplikace déti a mladistvi pouzivaji?
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Jaké aplikace déti pouzivaji?
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Az prilis aktivni rodice
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Stojite o takovéto obdivovatele?

€ mooni__z

195 849 454 Moji kluci jsou mi vSimep
b Plispicky  Sleduici  Sledyy  (@call_me_tomii §%
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Reklamy ve hrach

TALKING

Angela

WHEN WERE YOU BORN?

2010 2008

¢ 2009 >

—
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Instalace aplikaci

* Instalace novych aplikaci predstavuje jednu z
nejzranitelnéjsich ¢innosti pro tvij mobil!

Na co si dat pozor

« Aplikaciinstaluj jen z oficidlnich
trzist (Google Play, AppStore). Nikdy
neinstaluj aplikaci z neznamych
zdroja.

Palona v

Fotkymécsarscubory x

Fotoupasit

Informace o plipeni WiFi

2400

1D zafizent  nfesrace o
hoverech

¢ Pozor na to, k jakym udajim dovoli
aplikaci ptistup (i aktualizace).

Opravdu ,Svitilna”

. . . potiebuje vSechny
* Data jsou také penize!

tyto udaje?
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Instalace aplikaci

* Instalace novych aplikaci predstavuje jednu
z nejzranitelnéjsich ¢innosti pro vas mobil!

Na co si dat pozor

« Aplikaciinstalujte jen z oficialnich
trzist (Google Play, AppStore). Nikdy
neinstalujte aplikace z neznamych
zdroja.

g

<]

e Pozor na to, k jakym udajam dovolite
aplikacim pfistup (i aktualizace).

* Data jsou také penize! o
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Instalace aplikaci

 Instalace novych aplikaci predstavuje jednu z

nejzranitelnéjsich ¢innosti pro tvij mobil!

Na co si dat pozor

L

* Aplikaciinstaluj jen z oficialnich
triist (Google Play, AppStore). Nikdy
neinstaluj aplikaci z neznamych
zdrojui.

Palona v

Fotkymécsarscubory x

Fotoupasit

Informace o plipeni WiFi

2400

1D zafizent  nfesrace o
hoverech

¢ Pozor na to, k jakym udajim dovoli$
aplikaci pFistup (i aktualizace).

Opravdu ,Svitilna”

. . , potiebuje viechny
« Data jsou také penize!

tyto udaje?
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Instalace aplikaci : statistika

— cz.nic
eurostatl
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Statistika : PFistup na socialni sité

MOBILNI

JINE “CHYTRE" ¥
ZARIZENI n

vidy = Vétsinou

Zdroj: AMI Digital (2019)
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Statistika : Cas na socialnich sitich

Kazdy den
travime na soc.
sitich v praméru
143 min.

Zdroj: AMI Digital (2019)
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Rady pro instalaci aplikaci

1 Nespoléhejte na top listy
® Vysoky pocet stazeni ani recenzi bohuZel negarantuje bezpecnost.

Zvaite komentafe ostatnich uZivatelt

@ SnaZte se soustfedit rovnéz naty s 1*.

Prectéte si, jaké informace mUze aplikace sbirat a komu je muze
poskytovat.

Pozorné na falesné aplikace
® Na trzistich se bohuzel mohou objevit i aplikace od falesnych vyvojari

3 Pozorné si prectéte uZivatelské podminky
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Rady pro instalaci aplikaci

WhatsApp

Age. If you live in a country in the European Region, you must be at least 16 years old
to use our Services or such greater age required in your country to register for or use
our Services. If you live in any other country except those in the European Region,
you must be at least 13 years old to use our Services or such greater age required in
your country to register for or use our Services.

Pozorné si prectéte uZivatelské podminky
Prectéte si, jaké informace mUze aplikace sbirat a komu je muze
poskytovat.

4 Pozorné na fale$né aplikace
® Na trzistich se bohuzel mohou objevit i aplikace od falesnych vyvojari
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Minimalni vék pro pouzivani app

Instagram
Kdo miiZe poutivat Instagram. Musite byt staréi 13 let. Platné pravni predpisy vam @

nesmi zakazovat pfijimani jakékoli €sti nasi sluzby, nebo pokud jste uvedeni na
platném seznamu zakazanych stran, pouzivat sluzby spojené s platbami.

Facebook

Age. If you live in a country in the European Region, you must be at least 16 years old
to use our Services or such greater age required in your country to register for or use
our Services

— <

WhatsApp

Age. If you live in a country in the European Region, you must be at least 16 years old
to use our Services or such greater age required in your country to register for or use
our Services.

- X
Uzivatelské podminky vybranych aplikaci
NI ot 4 | | [ o et




Rady pro instalaci aplikaci

Snapchat

Usage Information. We collect information about your activity through our services. For example, we may

collect information about: how you communicate with other Snapchatters, such as their names, the time

and date of your communications, the number of messages you exchange with your friends, which friends

you exchange messages with the most, and your interactions with messages (such as when you open a

message or capture a screenshot). Content Information. We collect content you create on our services,

such as custom stickers, and information about the content you create or provide... Location
When you use our services we may collect about your location.

Pozorné si prectéte uZivatelské podminky
Prectéte si, jaké informace mUze aplikace sbirat a komu je muze
poskytovat.

4 Pozorné na fale$né aplikace
® Na trzistich se bohuzel mohou objevit i aplikace od falesnych vyvojari
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Rady pro instalaci aplikaci

1 Nespoléhejte na top listy
® Vysoky pocet staZeni ani recenzi bohuZel negarantuje bezpecnost.

Zuazta L +A ¥ ich u¥ivatall

n. 4

Messenger

FORBIS 5.50. w
13 —

41 (61363 2) - 10 millons %

4 Pozorné na fale$né aplikace
® Na trzistich se bohuzel mohou objevit i aplikace od falesnych vyvojari
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Rady pro instalaci aplikaci

Q-Recorder

* V Google Play existovalo nékolik
aplikaci QRecorder. Jen jedna byla
Skodliva.

* PGvodné se jednalo o béznou
aplikace, malware se dostal pFi
aktualizaci cca. 12. zafi 2018.

* Aplikace byla stazena 25. zafi
2018.
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Proc si (také) zabezpecit telefon?

https://www.mall.tv/martyisdead/pribeh-simony-a-kiany-jedna-fotka-

na-instagramu-a-spousta-nenavisti
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Ztrata & zabezpeceni

* Novy telefon dnes stoji jako (skromny) pocita¢. Mnohem
cennéjsi jsou ale data v ném (telefonni ¢isla, fotky...)

Nejnutnéjsi (bezpecnostni) zaklad

¢ Na nové SIM karté si hned zmérite PIN

¢ Ochrana telefonu jen PINem nestaci!

* Nastavte si automatické zamknuti displeje.

* Nainstalujte si antivirovy program a
pravidelné ho aktualizujte. Ty dobré umi
pomocii s nalezenim telefonu!

« Zena, karta¢ek a mobil se neptijéuji!
* Pravidelné zalohujte data!
* Poznamenejte si IMEI
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Ztrata & zabezpeceni
«_Novy telefon dnes stoii jako (skromnv) pocita¢. Mnohem

KASPERS§KY2 \/ Norton

ESET Mobile Kaspersky Symantec Norton
Security & Antivirus Mobile Antivirus Security and Antivirus

Placené

TITRTTOU aTspreje.

¢ Nainstaluj si antivirovy program a

WW dobré umi

GDATA
‘w0 P
g G sorros NS AVG
= R
N
g G Data Internet Sophos AVG
Security Light Mobile Security Antivirius 2018 Free




Zakladni moznosti zabezpeceni

Ochrana SIM karty
* PIN: je vyZadovan pouze pfi zapnuti, ¢asto jednoduchy

Ochrana obsahu telefonu

¢ Heslo/PIN — pozor na jednoduchad hesla

* Gesto — pozor na vykreslovaci ¢aru a Cistotu telefonu.

¢ Otisk prstu — ,univerzalni otisky”, snimky z Internetu.

* Snimek obli¢eje (FacelD) — statické snimky, 3D tiskarny.

| SPRAVCE
DOMENY CZ
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Zakladni moznosti zabezpeceni

Ochrana SIM karty
* PIN: je vyZadovan pouze pfi zapnuti, ¢asto jednoduchy

Ochrana o L) Q)
¢ Heslo/ C)
* Gesto

¢ Otisk prst

®
* Snimek o Q
353 3583

=y

SPRAVCE
DOMENY CZ

Sledovani uzivatelt

¢ Vétsina mobill umozniuje sledovani uzivatell pres
tzv. geolokaci. Nemusi to byt pfitom jen GPS, ale i
WiFi ¢i BTSky.

Vyhody

¢ Najit, kde jsme, kdyZ se ztratime v pfirodé ¢i nezndmém
mésté.

¢ Najit nejblizsi zastavku, bankomat...

« Sdilet s prateli mista, ktera jsme navstivili (Foursquare...)

Ale i nevyhody
* Moznost byt sledovan!

T e Bl o B e Bag AR e e CEZNIC]

SPRAVCE
DOMENY CZ
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Co dokaze geolokace?

Pokud pouzivate Google+ sleduje Vasi polohu a zandsi ji do mapy.
Nevéfite? Zkuste to na https://maps.google.com/locationhistory

DN o 48 | | [ o piietie
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Geolokace: par tipt

* Vypnisi (nebo alespor omezt) geolokaci iy
ptfimo v mobilu!
Polohous shitby O
* ZakaZ Facebooku automatické pridavani
polohy do pfispévka!
« Zkus anonymizacni nastroj (napt. Do Not & tson @
Track Me http://www.abine.com/index.html|) & o «
W) wstagram &
S0 Mapy @
« A-premyslej, co sdili! o «
R S B PPN o¢ £ | | [ of biiiese ¥

Nebezpeci WiFi/Bluetooth

* Pfipojeni pres WiFi Setfi tv(lj datovy limit (FUP).
Casto je také mnohem rychlejsi, ne? sit operatora.

Ale pozor na

¢ Verejné WiFi—ty jde snadno
odposlouchdvat.

* Automatické pripojovani k WiFi — Setfi
baterku a brani pfipojenik ,,fake” sitim.

* Komu povoli$ pfistup pres Bluetooth.
Urcité jej nemit neustale zapnuty.

DM o (% | | [ of Fkie4S%
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Fotografie a videa

| na zvefejiiovani fotek/videi se vztahuji zdkony
(a skolni pravidla).

§ 84 — Obcanského zakoniku
Zachytit jakymkoli zpiisobem podobu Elovéka tak, aby podle zobrazeni bylo
mozné urtit jeho totoznost, je moZné jen s jeho svolenim.

§ 85 — Obcanského zakoniku

(1) RozSifovat podobu Elovéka je mozné jen s jeho svolenim.

(2) Svoli-li nékdo k zobrazeni své podoby za okolnosti, z nich? je zFejmé, ze
bude 3ifeno, plati, ze svoluje i k jeho rozmnozovani a rozifovani obvyklym
zplisobem, jak je mohl vzhledem k okolnostem rozumné predpokladat.

§ 192 - Trestniho zékoniku 18 let!
(1) Kdo prechovava fotograficks, filmové, potitatové, elektrorPRe nebo

jiné pornografické dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu,
jez se jevi byt ditétem, bude potrestan odnétim svobody a na dva roky.
(2) Stejné bude potrestan ten, kdo prostrednictvim informacni nebo
komunikaéni technologie ziské pristup k détské pornografii

cLTIITIIUTIIIIINILINILII L CZMNIC| EE
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QR koédy

* QR kody umoziiuji rychle , pfepsat” vizitku [Ji
nebo webovou adresu. Mohou ale
obsahovati dalsiinformace.

Ale pozor

* Nepublikuj na Internetu zadné QR
kédy, o kterych nevis, co obsahuiji.

* QR kod je jako Sifra a ty nikdy nevis,
na jakou stranku té zavede. Muze
byt nakazena napf. virem!

el TIITIIITITIIIIILII LI CEMNIC| B

Vysoké ucty : FUP (Fair User Policy)

* Omezeni spotfebovanych dat, vétsinou pfi
pausalech. Problém zejména u levnéjsich tarifu,
kdy po vycerpdni je data nutna dokupovat.

Kolik dat spotfebuje?

* Nacteni titulni stranky iDnes.cz?
* Jedna minutavidea

* 720p
* 1080 p
o 4k

....................:.:;::cz.nlc'ggj;ssm

B 8 n r e B @ R e
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Vysoké ucty : FUP (Fair User Policy)

* Omezeni spotfebovanych dat, vétSinou pfi pauséalech.
Problém zejména u levnéjsich tarifG, kdy po vyCerpani
je data nutna dokupovat.

Kolik dat spotiebuje?

* Nacteni titulni stranky iDnes.cz? 1,2 MB
* Jedna minutavidea

12/3/2019

e 720p 15 MB
e 1080 p 20 MB
* 4k >100 MB

Cev s CZMNICI T

Vysoké ucty a skryté poplatky
Prozvanéci

* Pozor na zpétné volani za zmeskané hovory ze
zahranicnich ¢isel (wangiri).

Roaming

. PouZiti mobilniho telefonu
Roa ming v siti zahraniéniho operdtora

* Zatimco v zemich EU platis za volani stejné, jako
v CR, v ostatnich zemich plati§ i za pfichozi hovory.

Freemium aplikace

* Zatimco vlastni aplikace je zdarma,
v pribéhu jejiho pouzivani plati$ za rdzné
vychytavky” jako lepsi auto, zbrani....

el TIITIIITITIIIIILII LI CEMNIC| B

Zdravotni rizika

Problémy pfi usinani

Mobilni telefony vyzafuji tzv. modré svétlo,
které potlacuje tvorbu hormonu melatoninu.
Odbornici  doporucuji  mobilni  telefon
nepouzivat 2 hodiny pred spanim.

Ztrata soustfedéni a paméti

Mobilni telefony nds Casto ovliviuji i svoji
pfitomnosti. Napf. u zakG méné vyresenych
matematickych Gloh pfi polozeném mobilu
na stole, schopnost zapamatovat si slovicka
pfi pouZivani v Google Translate ¢i cestu pfi
pouZiti navigace.

NN ¢ 5 1 | [ o EAio 25
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Nenavistné projevy na
Internetu (hate-speech)

Cev s CZMNICI T
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Plati na internetu svoboda slova?

"Lidé by méli v&dét, Ze internet "Svoboda slova ma své

ity. A témi jsou prava

Jinych osob a také vefejna
bezpeénost a vefejny poFadek.
To je potfeba si uvédomit."

neni anonymni, a to, co tam napisi,
Ze to tam zlistane, Ze to je
dohledateiné a Ze za to maji
odpovédnost, mnohdy i tu trestni."

Anna 3abatova

ombudsmanka

DM o 151 | | ef e

Legalni nebo nelegalni?

Rovnou ﬁ

KomentaF umistény na Facebooku pod fotkou déti ze Z5
Plynérenska (Usti nad Labem).

§ 356: Podnécovani k nendvisti vici skupiné osob
nebo k omezovani jejich prav a svobod.

Trest: Podminény trest 8 mésicl se zkusebni lhtou
1,5 roku, pokuta 20 000 K¢.

I AP o¢ 1% ) | [ of e
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Legalni nebo nelegalni?

Exekutor = skodnd. Strelba OK. Neschvaluju
stfileni, nebo trestnou cinnost, jen si myslim,
Ze v pripadé exekutorské mafie je strelba

v porddku, kdyZ si nedd rict po dobrém.

KomentdF umistény do diskuze pod ¢lankem ,,MuZ v Plzni
stfilel na exekutory, jeden je zranény“ na serveru

Novinky.cz
§ 365: Schvalovani trestniho ¢inu
Trest: Podminény trest 8 mésicl se zkusebni lhtou
1,5 roku, pokuta 20 000 K¢.
L TIIIYIVILLLILILL CZNIC S
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Legalni nebo nelegalni?

Smrt nasich vojdkd v Afghdnistdnu nebyla
zbytecnd. Souhlasim a jsem vdécny
afghdnskym odbojarim, Ze nds téch
Smejdi zbavili. Bez nich nam bude lip!

Jeden z komentait umistény na osobni FB profil a
zaroveri profil Armady CR po smrti &tyF eskych vojake v
Afghénistanu.

§ 365: Schvalovani trestniho ¢inu, § 404 Projev sympatii
k hnuti sméfujiciho k potlaceni prav a svobod ¢lovéka.

Trest: Podminény trest 1 rok se zkusebni IhGtou
2,5 roku.

e CZMNICIE

Tipy pro vyuku

www.JakNalnternet.cz

knihy.nic.cz

n BezpecneNaNetu

‘ l BezpecneNaNet :
@ @Bezpecne etu www.martyisdead.cz
R I < SRS SR SNl B o % § | [ of|inin

B e B @ G B
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Kniha ON-LINE 20O

® ZaloZen na pribézich zvifatek v ZOO, které se potykaji
s problémy on-line svéta:

zévislost kybersikana grooming sexting on-line nékupy

= |dedlni materidl pro déti 1. — 3. t¥id Z3.

= Nové dostupné jako audiokniha .
https://edice.nic.cz/#zo00
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