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Rizika Internetu
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Predstaveni sdruzeni CZ.NIC

" 100 % nekomercni subjekt (neziskova organizace; z. s. p. 0.)
zalozeny 1998 prednimi ISP > otevieny subjekt — 114 ¢lenu

® podet zaméstnanct: 127 (114,6) — Praha, Ceské Budé&jovice,
Brno, Plzen

® Hlavni ukol: sprava domény .cz

® Dlouhodoby cil: zvySovani kultivovanosti Ceského Internetu

® Dalsi aktivity

@) CSIRT.CZ

f\( OMNIA
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Falesné inzeraty

® Inzeraty na pronajem bytu
Predevsim ve velkych méstech nedostatek volnych bytd nahrava podvodnikdm, ktefi

ziskavaji od zdjemcl snadno zalohu. Diky platformam jako AirBnB nemusi byt problém
ani umoznéni prohlidky bytu.

® Prodej auta

Nabidka podeziele levného auta s uvéritelnou historkou. Auto je vsak v zahranici (VB,
Recko) a je tfeba zaslat zalohu na dopravu lodi.

® FalesSni zajemci
Zajemce o drazsi véc (napt. elektroniku) Vas kontaktuje na aukénim serveru. Nabizi

vysSi ¢astku, Zada vsak stazeni inzeratu. Penize zasild pres ,WesternUnion“ a nasledné
naléha na okamzité zaslani.
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Falesné inzeraty
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CEO fraud

® Zneuziti regIStru smluv SZDC pisel dopis 0 zméné bankovniho
Na zékladé smlouvy publikované v registru smluv | Gétu pro platbu faktur napsany
je zéstupce organizace pred blizicim se datem vybornou Cestinou a obsahujici veskeré
platby informovan o zméné uctu. naleZitosti véetné spravnych podpist,
hlavicky i Cisel faktur oficidlniho
dodavatele. Po povrchni kontrole SZDC
® Nabidka pFedraieny’ch domén nasledné odeslala na falesny ucet
Nabidka alternativnich domén (.eu, .com, .info) | desitky miliont korun, které obratem
za extrémné vysoké ¢astky (cca. 2 000 — 4 000 K¢&) odesly do zahranici. Pro zajimavost:

ijenim tlaku, z doménu i3 cekaii dalii findIni a Udajné ,standardni” ovéreni
s,V_YVIJe_mm aku, ze na domenu jiz cekaji dalsi S
zajemci.

pracovnice Uctarny na kontakt uvedeny
v zaslaném dopise. Ten samoziejmé
Doporuceni — mit domény registrovany na byl, jak jinak, rovnéz faledny...

obecny e-mail, nikoliv konkrétniho ¢lovéka!
(Hospoddrské noviny, 1. 4. 2015)
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Hesla

Jak se jmenuje? Kde bydli? Kdy se narodil?

Jak se jmenuje jeho/jeji pes, kocka, oblibeny film?

Musi byt v hesla Cisla? Vétsinou jsou na konci.

Musi byt v hesla velka pismena? Vétsinou jsou na zacatku.

Nezabira? Zkusime ,,slovnikovy utok“

Cim del3i heslo tim lepsi. A nemusi byt sloZité!
(1NaSkoleniNamRikaliZzeDlouhaHeslalsouNejlepsi)
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Bezpecnost
mobilnich telefonu

€Z NIC 5K <

° . e o

https://www.jaknainternet.cz/page/3032/skryte-nastrahy-mobilnich-aplikaci/
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Rizika

* Ztrata telefonu
* Sledovani uZivatell (geolokace)
* Instalovani aplikaci

* WiFi sité / Bluetooth

* Zverejnovani fotografii a videi
* QR kédy

* Vysoké ucty za mobil

* KybersSikana

» Zavislost (netholismus)

e Zdravotni rizika

I o X | [

SPRAVCE
DOMENY CZ
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Ztrata & zabezpeceni

* Novy telefon dnes stoji jako (skromny) pocitac. Mnohem
cennéjsi jsou ale data v ném (telefonni Cisla, fotky...)

Nejnutnéjsi (bezpecnostni) zaklad

* Na nové SIM karté si hned zmérite PIN
* Ochrana telefonu jen PINem nestaci!
* Nastavte si automatické zamknuti displeje.

* Nainstalujte si antivirovy program a
pravidelné ho aktualizujte. Ty dobré umi
pomocii s nalezenim telefonu!

» Zena, kartacek a mobil se nepajéuiji!
* Pravidelné zalohuj data!
* Poznamenej si IMEI

I o £X 4] [ o

SPRAVCE
DOMENY CZ
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Ztrata & zabezpeceni

4 )

malware ransomware

addware spyware

* Nainstalujte si antivirovy program a
pravidelné ho aktualizujte. Ty dobré umi
pomocii s nalezenim telefonu!

+ Zena, karta¢ek a mobil se nepajcuiji!

* Pravidelné zalohuj data!
* Poznamenej si IMEI
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Ztrata & zabezpeceni

* Novy telefon dnes stoji jako (skromny) pocitac. Mnohem
cennéjsi jsou ale data v ném (telefonni Cisla, fotky...)

Nejnutnéjsi (bezpecnostni) zaklad
* Na nové SIM karté si hned zménte PIN
* Ochrana telefonu jen PINem nestaci!

* Nastavte si automatické zamknuti displeje.

* Nainstalujte si antivirovy program a
pravidelné ho aktualizujte. Ty dobré umi
pomocii s nalezenim telefonu!

» Zena, kartacek a mobil se nepajéuiji!

* Pravidelné zalohuj data!
* Poznamenej si IMEI
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Ztrata & zabezpeceni

* Novy telefon dnes stoji jako (skromny) pocitac. Mnohem

caspersicvs (W Norton

ESET Mobile Kaspersky Symantec Norton
Security & Antivirus Mobile Antivirus Security and Antivirus

Wuuu TUTSpTC]C.

* Nainstalujte si antivirovy program a

___pravidelngbe—"=lizyjte. Ty dobré umi

Placené

GDATA 7
‘o
: sorios S AVG
3_'3. ¥
g G Data Internet Sophos AVG
Security Light Mobile Security Antivirius 2018 Free

Zakladni moznosti zabezpeceni

Ochrana SIM karty
* PIN : je vyZzadovdan pouze pti zapnuti, ¢asto jednoduchy

Ochrana obsahu telefonu

Heslo/PIN — pozor na jednoducha hesla

Gesto — pozor na vykreslovaci ¢aru a Cistotu telefonu.
Otisk prstu — ,univerzalni otisky“, snimky z Internetu.
Snimek obliceje (FacelD) — statické snimky, 3D tiskarny.
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Zakladni moznosti zabezpeceni

Ochrana SIM karty
* PIN : je vyZzadovan pouze pti zapnuti, ¢asto jednoduchy

Ochranao

* Heslo/
* Gesto
* Otisk prst

bs £3 9N
. Snimeko % M i@_@
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Sledovani uzivatell

+ VétSina mobill umoZnuje sledovani uzivatell pres
tzv. geolokaci. Nemusi to byt pfitom jen GPS, ale i
WiFi ¢i BTSky.

Vyhody

* Najit, kde jsme, kdyZ se ztratime v pfirodé ¢i neznamém
meésté.

* Najit nejblizsi zastavku, bankomat...

* Sdilet s prateli mista, ktera jsme navstivili (Foursquare...)

Ale i nevyhody

* MozZnost byt sledovan!
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Co dokaze geolokace?

Pokud pouzZiviate Google, sleduje Vasi polohu a zandsi ji do mapy.

Nevéfite? Zkute to na https://maps.google.com/locationhistory

- [ @ ~ Starka> Zabezpeteni =

Nastroje =
= =
0 g
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Co dokaze geolokace?
Vite, Ze k Vasim prispévkim (napf. statusu) Facebook v mobilni
aplikaci automaticky pfridava Vasi polohu (tzv. geo-tagging)?
Podobné funguji i napft. fotky pofizené pres iPhone.
‘Q. : QQP%UF haozmy‘ Fra;ﬁ N uicn
9 )
o | B in.Z.Z,,‘,'._.. tnen
o _
L2 DD 3 iFival M2 T__.!.. v Roziyly, Praha 11
|
I To se mi libi - Pidal kementaf - Sdilet Hh2a g3 |
DI ot 8 1 | [ of |75
18
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Geolokace: par tipt

seecoMobllGZ T 20107 L RS Y]

* Vlypnéte si (nebo alespori omezte) geolokaci ¢ Soukton Polohavé slutby

pfimo v mobilu!
Polohové sluzby (_/:

* Zakazte Facebooku automatické pridavani

polohy do pFl’SpéVkﬁ' Spﬂlnhavyﬁhs 4ch & soukromi
* Zkuste anonymizacni ndastroj (napr. Do Not & sos @
Track Me http://www.abine.com/index.html) & ™= O
Instagram (,-‘
1 Mapy 1 )
"® Mapy.cz (/

* A - pfemyslejte, co sdilite!
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Instalace aplikaci

* Instalace novych aplikaci pfedstavuje jednu
z nejzranitelnéjsSich ¢innosti pro Vas mobil!

Na co si dat pozor [ ] tcrasisnins
bl Zdarma

* Aplikaci instalujte jen z oficialnich nésieducimi

trzist (Google Play, AppStore). Nikdy 9 poons .
neinstalujte aplikaci z neznamych © g
d ro . Lo.l €3 Fotoaparat v
Z J : ¥ informace o piipojeni Wi-Fi v
[ ipzatizeniainformaceo

hovorech

* Pozor na to, k jakym udajim dovolite
aplikaci pFistup (i aktualizace).

Google Play PRIJMOUT

Opravdu ,,Svitilna“

. , , potiebuje vSsechny
* Data jsou také penize!

tyto udaje?
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Instalace aplikaci

* Instalace novych aplikaci pfedstavuje jednu
z nejzranitelnéjsich ¢innosti pro Vas mobil!

Na co si dat pozor

* Aplikaci instalujte jen z oficialnich
trzist (Google Play, AppStore). Nikdy
neinstalujte aplikaci z neznamych
zdroja.

* Pozor na to, k jakym udajlim dovolite
aplikaci pristup (i aktualizace).

* Data jsou také penize!
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Rady pro instalaci aplikaci

1 Nespoléhejte na top listy
[

Vysoky pocet stazeni ani recenzi bohuzel negarantuje bezpecénost.

Zvaite komentafe ostatnich uzivatelQ
Snazte se soustredit rovnéz na ty s 1*.

(]
Pozorné si prectéte uzivatelské podminky

. Prectéte si, jaké informace muZe aplikace sbirat a komu je mlze

poskytovat.

Pozorné na falesné aplikace

® Na trZistich se bohuZel mohou objevit i aplikace od falesnych vyvojara

2
3
a4
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Rady pro instalaci aplikaci

Facebook — uzivatelské podminky (vytah)

Data, kterd mame (napfiklad informace o vasich pfipojenich, vybranych volbdch a nastavenich
nebo o tom, co sdilite a délate s nasimi produkty i mimo né), pouzivame k prizptsobeni vaseho
prostiedi.

Vase osobni Udaje neprodavame. Povolujeme inzerentim sdélovat nam véci, jako je jejich
obchodni cil a typ okruhu uZzivateld, kterym chtéji reklamy zobrazovat (naptiklad lidé ve véku od 18
do 35 let se zajmem o cyklistiku). My pak jejich reklamu zobrazime lidem, které by mohla zajimat.
Diéle inzerentim poskytneme reporty o Uspésnosti jejich reklam, z nichz zjisti, jak lidé na jejich
obsah na Facebooku i mimo néj reaguji. Inzerentim poskytujeme napiiklad obecné demografické
udaje a Udaje tykajici se zajm0 (napfiklad Ze reklamu vidéla Zena ve véku od 25 do 34 let, ktera Zije
v Madridu a zajima se o softwarové inzenyrstvi).

Kdyz v nasich produktech nebo v souvislosti s nimi sdilite, zvefejriujete nebo nahravate obsah, na
ktery se vztahuji prava k dusevnimu vlastnictvi, udélujete ndm nevyhradni, pfevoditelnou, dile
licencovatelnou, bezplatnou a celosvétovou licenci k hostovani, pouzivani, distribuci, Upraveé,
spousténi, kopirovani, vefejnému predvadéni nebo vystavovani, prekladu a vytvareni odvozenych
dél k vasemu obsahu (podle vaseho nastaveni soukromi a aplikace). To napfiklad znamena, ze kdyz
budete sdilet fotku na Facebooku, ddvate ndm opravnéni uklddat, kopirovat a sdilet ji s jinymi
osobami (opét podle vaseho nastaveni), jako jsou poskytovatelé sluzeb podporujici nasi sluzbu
nebo jiné vami pouzivané Facebook produkty. Tato licence pozbyva platnosti okamzikem
odstranéni vaseho obsahu z nasich systému.

I ot % ) | [ e l5i7ane

Rady pro instalaci aplikaci

1 Nespoléhejte na top listy

® Vysoky pocet stazeni ani recenzi bohuzel negarantuje bezpecénost.

Messenger

FORBIS s.r.0.

£ PEGI 3

41 (61363 &) * 10 milioni

St R IS E] L] R

4 Pozorné na falesné aplikace
® Na trZistich se bohuZel mohou objevit i aplikace od falesnych vyvojara
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Rady pro instalaci aplikaci

¢ QRecorder Q-Recorder

Ma mém i nefunquie

: " * V Google Play existovalo nékolik
i“‘*“"“‘"’ 8 e . aplikaci QRecorder. Jen jedna byla
L Skodliva.
* Plvodné se jednalo o béZnou
aplikace, malware se dostal pfFi
aktualizaci cca. 12. zari 2018.

* Aplikace byla stazena 25. zafi
2018.

4 Pozorné na falesné ce

® Na trZistich se bohuzel mohou objevit i aplikace od falesnych vyvojara

s & @ - ® & & -+ & 8 ® + s+ 0 s+ @ o .
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Nebezpeci WiFi/Bluetooth

* Pripojeni pres WiFi Setfi tv(j datovy limit (FUP).
Casto je také mnohem rychlejsi, ne? sit operatora.

Ale pozor na

* Veiejné WiFi—ty jde snadno
odposlouchavat.

* Automatické pripojovani k WiFi — Setfi
baterku a brani pfipojeni k ,,fake” sitim.

* Komu povolis pfistup pres Bluetooth.
Urcité jej nemit neustale zapnuty.

+ e 8 + 8 ® ° -+ 8 8 @ s 4 @ e+ @ ° - ¥ @& - + & s+ @ @
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Mobil jako fotoaparat

* Kvalitou fotoaparatd se dnesni mobily ¢im
dal tim vice vyrovnavaji profesionalnim
pristrojam.

* Mobilni telefony pomohly k rozsifeni
fenoménu selfie.

Ale pozor, mohou byt i nebezpecné

* | na zverejiiovani fotek/videi se vztahuji

zako ny (a skolni praVidIa ) . Fotografie, kterou pofidil Dan
. . “ , e Chung mobilem iPhone 4S na
* Hra, NekNomination” — par lajkd za OH v Londyné.

zmareny Zivot preci nestoji.
* Nevér Snapchatu a radéji ani cloudu.
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QR kody

* QR kddy umoizriuji rychle , pfepsat” vizitku [
nebo webovou adresu. Mohou ale
obsahovat i dalsi informace.

Ale pozor

* Nepublikujte na Internetu zddné QR
kody, o kterych nevite, co obsahuiji.

* QR kdd je jako Sifra a nikdy nevite,
na jakou stranku Vas zavede. MUze
byt nakazena napt. virem!
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Vysoké ucty : FUP (Fair User Policy)

* Omezeni spotrebovanych dat, vétSinou pfi
pausdlech. Problém zejména u levnéjsich tarifu,
kdy po vyCerpani je data nutna dokupovat.

Kolik dat spotrebuje?

* Nacteni titulni stranky iDnes.cz?
* Jedna minuta videa

e 720p

* 1080p

* 4k

PN o X 1| { ogtec e

Vysokeé ucty : FUP (Fair User Policy)

* Omezeni spotfebovanych dat, vétSinou pfi pausalech.
Problém zejména u levnéjsich tarifd, kdy po vycerpani
je data nutna dokupovat.

Kolik dat spotrebuje?
* Nacteni titulni stranky iDnes.cz? 1,8 MB Mew
* Jedna minuta videa
« 720p 15 MB
* 1080p 20 MB e
. 4k >100MB (= )
< o o |
DI ot 8 1 | [ of |75
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Vysokeé ucty a skryté poplatky

v

Prozvanéci

* Pozor na zpétné volani za zmeskané hovory ze
zahranicnich cisel (wangiri).

Roaming

. PouZziti mobilniho telefonu
Roammg v siti zahrani¢niho operatora

» Zatimco v zemich EU platite za volani stejnég, jako
v CR, v ostatnich zemich platite i za pfichozi hovory.
Freemium aplikace

* Zatimco vlastni aplikace je zdarma,
v pribéhu jejiho pouzivani platite za rlizné
ychytavky” jako lepsi auto, zbran....

PN o X 1| { ogtec e

Zdravotni rizika

Problémy pfi usinani

Mobilni telefony vyzafuji tzv. modré svétlo,
které potlacuje tvorbu hormonu melatoninu.
Odbornici  doporucuji  mobilni  telefon
nepouzivat 2 hodiny ptred spanim.

Ztrata soustredéni a paméti

Mobilni telefony nas casto ovliviuji i svoji
pritomnosti. Napf. u Zaka méné vyresenych
matematickych uloh pfi poloZzeném mobilu
na stole, schopnost zapamatovat si slovicka
pfi pouZivani v Google Translate Ci cestu pfi
pouziti navigace.
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Dotazy?

f Kowntakt

Otazky?
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